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Resumo

O projeto propõe o desenvolvimento de um sistema inova-
dor de  reconhecimento  facial  utilizando uma webcam pa-
drão. Este sistema permite o cadastro e a captura da imagem
facial de um indivíduo, que é então comparada com dados
previamente  armazenados  para  autenticação.  Através  de
uma API REST, o sistema extrai informações cruciais, como
CPF, nome e e-mail, para fins de autenticação, proporcio-
nando segurança e conveniência. A principal vantagem resi-
de na capacidade de verificar a identidade com base em ca-
racterísticas faciais exclusivas, tornando-o ideal para ambi-
entes  que  exigem  autenticação  segura,  como  sistemas  de
acesso a informações sensíveis e serviços online. A integra-
ção do reconhecimento facial com a API REST confere ao
sistema  uma  versatilidade  e  escalabilidade  significativas
para atender diversas  necessidades de autenticação,  garan-
tindo eficiência e confiabilidade em sua implementação.

Palavras-chave: Reconhecimento facial, Autenticação, Ve-
rificação de Identidade.

Introdução

O registro de ponto é uma prática comum para acompanhar
o horário de trabalho dos funcionários ao longo do dia. Du-
rante sua jornada, os colaboradores marcam seus momentos
de entrada, pausa para o almoço e saída, conhecidos como
registros de ponto. (PONTOTEL, 2022).

Na era digital em que vivemos, a segurança e a autenticação
são  essenciais  em  diversas  aplicações,  desde  sistemas  de
acesso  a  dados  confidenciais  até  serviços  online.  Imagine
um serviço inovador, um sistema avançado ou mesmo um
simples módulo que revoluciona a forma como nos autenti-
camos. Este sistema permite não apenas o cadastro e a cap-
tura da imagem do rosto de uma pessoa, mas também realiza
o reconhecimento e autenticação dessa pessoa por meio do
avançado método de reconhecimento facial, utilizando ape-
nas uma webcam comum. (MONTEIRO, 2017). 

Este é  um processo  simplificado e  altamente  seguro,  que
compara instantaneamente o rosto capturado com uma base
de dados previamente armazenada.  Tendo como resultado
uma autenticação rápida e precisa. Além disso, esse sistema
inteligente  retorna  informações  específicas,  como  CPF,
Nome, e-mail, SIAPE, e muito mais, conforme a necessida-
de de autenticação, tudo isso facilitado por meio de uma tec-
nologia robusta e eficaz, implementada via API REST. (SO-
HAN, et al., 2017) Este avanço não apenas redefine a segu-
rança  digital,  mas  também  promete  uma  experiência  de
usuário  incomparável,  combinando inovação  e  praticidade

de  uma  maneira  revolucionária.  (BELUCO  E  FILHO,
2023). 

Neste  estudo,  dedicaremos  nosso  esforço  para  elucidar  o
funcionamento  dessa  ferramenta  e  seu  valor  por  meio  de
uma análise detalhada sobre o reconhecimento facial. O pro-
pósito é reformular o sistema atual de registro de presença
dos servidores do Instituto Federal de Educação, Ciência e
Tecnologia de Mato Grosso do Sul.

Metodologia

Este estudo irá adotar uma abordagem meticulosa para de-
senvolver o serviço proposto de reconhecimento facial e au-
tenticação  por meio de uma webcam comum, integrado a
um banco de dados e à geração de folha ponto. 

O processo começará com uma extensa revisão da literatura,
analisando as últimas tendências em tecnologia de reconhe-
cimento facial, integração de APIs REST e gerenciamento
de banco de dados. Após a revisão, os requisitos detalhados
do sistema serão  definidos,  delineando as  funcionalidades
essenciais, incluindo o cadastro e captura de imagens (Figu-
ra 1), o reconhecimento facial, a autenticação e a API REST
para  retorno  personalizado  de  informações,  como  CPF,
Nome, e-mail e SIAPE. O sistema também será projetado
para integrar-se perfeitamente com um banco de dados segu-
ro, garantindo a proteção dos dados do usuário.

Figura 1. Processo de captura das fotos

Fonte: Autoria própria (2023).

O desenvolvimento será  dividido em etapas distintas:  pri-
meiro, a criação do módulo de captura de imagem e reco-
nhecimento  facial  usando  uma  webcam  comum,  seguido
pela integração com o banco de dados para armazenamento
seguro dos dados do usuário e registros de presença. A API
REST será implementada para facilitar a comunicação entre
o sistema e outras  aplicações,  permitindo operações como
registro de presença e consulta de informações.

Além disso, serão realizados testes rigorosos para validar a
precisão do reconhecimento facial, bem como a integridade



dos dados gerados e armazenados no banco de dados. Uma
implementação piloto será conduzida em um ambiente con-
trolado, permitindo a coleta de feedback dos usuários. Com
base nesses comentários, ajustes e melhorias serão feitos no
sistema para garantir uma experiência de usuário otimizada.

A documentação  será  criada  para  orientar  usuários  finais,
administradores e desenvolvedores sobre o uso do sistema,
suas funcionalidades e  integração com a geração  de folha
ponto. Treinamentos serão fornecidos para garantir que os
usuários compreendam completamente o processo de auten-
ticação facial e interpretação dos dados da folha ponto gera-
dos.

Por fim, um plano de manutenção será estabelecido para ga-
rantir atualizações regulares  do sistema, correção de bugs,
melhorias de segurança e otimizações de desempenho. Além
disso, um sistema de monitoramento contínuo será imple-
mentado  para  acompanhar  o  desempenho  do  sistema  em
tempo real, identificar possíveis problemas e realizar ajustes
proativos.

Resultados e Discussão

Durante o processo de implementação do sistema de reco-
nhecimento facial com autenticação utilizando uma webcam
comum, diversos resultados notáveis foram observados. Em
relação  à  precisão  do  reconhecimento  facial,  o  algoritmo
mostrou-se altamente eficaz ao comparar as imagens captu-
radas pela webcam com os dados da base existente, como é
possível observar na figura 2.

Figura 2. Reconhecimento e identificação facial.

Fonte: Autoria própria (2023).

Mesmo sob condições de iluminação variáveis, a correspon-
dência entre as imagens e os registros na base de dados foi
precisa, garantindo uma autenticação confiável.

Contudo, a integração entre o sistema e a base de dados en-
controu desafios significativos devido à falta de colaboração
por parte dos responsáveis por fornecer as informações ne-
cessárias, como CPF, Nome, e-mail e SIAPE dos servidores.

Esta falta de cooperação resultou em obstáculos para a recu-
peração e utilização eficaz dos dados dos usuários para au-
tenticação,  destacando a  importância  da  colaboração  e do
compartilhamento de  informações  precisas  para  o sucesso
do sistema.

No entanto, é essencial abordar preocupações éticas e de se-
gurança associadas ao uso de tecnologias de reconhecimento
facial. A privacidade dos usuários deve ser protegida com ri-
gor. (NEGRI, et al. 2020), e medidas de segurança devem
ser  implementadas  para  garantir  que  os  dados  não  sejam
acessados por pessoas não autorizadas. 

Quando aplicado ao contexto da folha ponto, essa tecnologia
oferece uma série de benefícios. Automatizando o registro
de presença, o sistema reduz erros e minimiza a possibilida-
de de fraude nos registros de horas trabalhadas. Além disso,
simplifica significativamente o processo de geração da folha
ponto, assegurando que as horas trabalhadas sejam calcula-
das com precisão e eficiência, conforme evidenciado na Fi-
gura 3.

Figura 3. Comprovante de folha de ponto.

Fonte: Autoria própria (2023).

A velocidade do processo de reconhecimento também se re-
velou fundamental.  A resposta ágil do sistema não apenas
aumenta  a  eficiência  operacional,  mas também melhora  a
experiência do usuário, evitando atrasos desnecessários.

Em suma, os resultados obtidos confirmam a viabilidade e
eficácia do sistema proposto. A precisão, a adaptabilidade e
a integridade dos dados são aspectos cruciais que destacam a
utilidade do sistema em cenários diversos. Contudo, a ética,
a  segurança  e  a  eficiência  operacional  continuam  sendo
áreas  de atenção crítica para garantir  o uso responsável  e
bem-sucedido dessa tecnologia inovadora de reconhecimen-
to facial.

Considerações Finais

O desenvolvimento e implementação de um sistema de reco-
nhecimento  facial  integrado  com  uma  webcam  comum e



para autenticação apresentam-se como uma inovação signi-
ficativa no campo da tecnologia de segurança e gerencia-
mento de dados. Ao longo deste estudo, ficou claro que a
precisão e a eficiência do reconhecimento facial são compo-
nentes cruciais para garantir a autenticidade dos usuários.

A integração bem-sucedida entre o sistema de captura facial,
o banco de dados seguro demonstram a viabilidade e a ver-
satilidade dessa tecnologia. A capacidade de adaptar-se às
necessidades de autenticação do usuário, fornecendo infor-
mações relevantes, sob demanda, representa um avanço sig-
nificativo para aplicativos que requerem segurança e eficiên-
cia operacional.

Contudo,  é  imperativo  reconhecer  os  desafios  éticos  e  de
privacidade que acompanham o uso de tecnologias de reco-
nhecimento facial. A proteção rigorosa dos dados do usuário
e a conformidade estrita com regulamentações de privacida-
de são fundamentais para garantir a confiança dos usuários
no sistema. Além disso, a acessibilidade e a inclusão devem
ser consideradas, garantindo que o sistema seja eficaz para
diversos grupos demográficos e condições de iluminação.

À  medida  que  a  tecnologia  continua  a  evoluir,  é  crucial
acompanhar as tendências emergentes em segurança ciber-
nética e privacidade para manter o sistema atualizado e re-
sistente contra ameaças potenciais. O engajamento contínuo
com os usuários finais para coletar feedback e realizar me-
lhorias iterativas é essencial para garantir a usabilidade e a
eficácia a longo prazo do serviço.

Em suma, este estudo destaca não apenas a eficácia técnica
do sistema de reconhecimento facial, mas também enfatiza a
importância de considerações éticas, legais e sociais na im-
plementação de tecnologias de autenticação inovadoras.  A
integração bem gerenciada de todas essas facetas é crucial
para o sucesso e aceitação deste serviço revolucionário no
ambiente digital em constante transformação.
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IdentIF – Facial  Identification Point
Abstract: The project proposes the development of an inno-
vative facial recognition system using a standard webcam.
This system allows the registration and capture of an indivi-
dual's facial image, which is then compared with previously
stored  data for  authentication.  Through a REST API,  the
system extracts crucial information, such as CPF, name and
email, for authentication, convenience and security purpo-
ses. The main advantage lies in the ability to verify identity
based on unique auditory characteristics, making it ideal for
environments  that  disable  secure  authentication,  such  as
sensitive  information  access  systems  and  online  services.
The integration of facial recognition with the REST API gi-
ves the system significant curiosity and scalability to meet
diverse authentication needs, ensuring efficiency and relia-
bility in its implementation.

Keywords: Facial recognition, Authentication, Identity Ve-
rification.
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